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Gefahr von Cyberattacken steigt
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Im 4. Quartal 2018 bewerteten noch iiber 71% der Kooperationen ihre wirtschaftliche Lage als gut, was
einem Plus von knapp 7% im Vergleich zum Vorquartal entspricht. Die Geschdiftserwartungen fiir 2019
gehen leicht zuriick, wie die aktuelle Konjunkturumfrage unter den Mitgliedern des
Mittelstandsverbundes zeigt: Knapp 38% der Verbundgruppen stellen sich auf steigende Umsiitze im
neuen Jahr ein. Allerdings rechnet gleichzeitig etwas weniger als die Hiilfte der Kooperationen mit einer
Stagnation. Im Schlussquartal zeigten sich iiber 47% der Kooperationen noch optimistischer und
sprachen von einem Umsatzplus.

Ein dhnliches Bild ergibt sich bei den Anschlusshdusern. Hier ist ein leichtes Plus von 2% im Vergleich
zum Vorquartal zu verzeichnen — iiber 39% der befragten Unternehmen registrierten steigende Umsitze.
Gleichzeitig sprachen im Schlussquartal 2018 iiber 24% und damit 4% weniger als im 3. Quartal von
sinkenden Umsitzen.

Auch die Entwicklung der Ertrige zeigt sich leicht abgeschwicht. So sprechen 25,6% der Verbundgruppen
und damit 10% weniger als noch im Vorquartal von einem Anstieg. Uber 58% verzeichneten im
Schlussquartal 2018 ein gleichbleibendes Ergebnis. Ein dhnliches Bild ergibt der Ausblick fiir 2019, wobei
im Gesamtbild iiber 82% der Kooperationen mit zumindest moderaten oder gar steigenden Ertriagen
rechnen.

Die Investitionsbereitschaft im kooperierenden Mittelstand steigt: Haben im Schlussquartal 2018
noch etwas weniger als ein Drittel der Kooperationen stidrker investiert, plant fiir 2019 iiber die Hélfte der
Verbundgruppen weitere Investitionen. Lediglich 6,7% wollen in naher Zukunft weniger investieren.

Aufwirtstrend bei Beschiiftigungsentwicklung

Bei der Beschiftigungsentwicklung zeichnet sich ein Aufwirtstrend ab: Berichteten im 4. Quartal 2018
noch iiber 67% der Kooperationen von einer Stagnation, ist der Blick gen 2019 optimistischer. Knapp
mehr als die Hilfte der Verbundgruppenzentralen plant weiterhin mit der gleichen Zahl an Beschiftigten,
gleichzeitig wollen mehr als 31% der befragten Unternehmen weiteres Personal einstellen.

Ein abgemildertes Ergebnis fiir das Schlussquartal 2018 zeigt sich auch bei den Anschlusshdusern der
Verbundgruppenzentralen: So berichteten in diesem Zeitraum einerseits knapp 8% weniger als noch im
Vorquartal von einem Stellenabbau — gleichzeitig planten jedoch auch weniger Unternehmen, neue
Mitarbeiter einzustellen. Uber 60% und damit knapp 9% mehr im Vergleich zum 3. Quartal 2018 zeigten
sich zuriickhaltend in Sachen Beschiftigung und sprachen von einer Stagnation.

Risiken fiir Cyberattacken nehmen zu

Sabotage, Datendiebstahl oder Wirtschaftsspionage: Der kooperierende Mittelstand gerdt zunehmend ins



Fadenkreuz von Cyberkriminellen. So berichten knapp 19% der Verbundgruppenzentralen, mindestens
einmal oder gar mehrfach Opfer von Cyberattacken gewesen zu sein. Uber 24% der Kooperationen
registrierten bereits Angriffe in den Anschlusshdusern. Doch noch immer ist die Einschdtzung zum Thema
Cybersicherheit unklar, denn: Knapp 22% der Zentralen konnen hierzu noch keine Einordnung abgeben.
Die Folgen von Cyberangriffen sind fatal: So berichten knapp 18% der Kooperationen von finanziellen
Schiden und Belastungen aufgrund der Aufklirung und Wiederherstellung des Betriebsablaufes. Knapp
15% sahen sich sogar mit Betriebsausfillen konfrontiert. Und der kooperierende Mittelstand ist sich einig:
Die Bedrohungslage wird sich verschirfen. So rechnen knapp 88% der Verbundgruppenzentralen mit einer
Zunahme der Risiken durch Cyberangriffe.

»,Die Bedeutung von IT- und Cybersicherheit nimmt stetig zu. Die Bundesregierung ist gefordert,
Mittelstdndler bei der Abwehr und Priavention von Cyberangriffen zu unterstiitzen und entsprechende
Rahmenbedingungen zu schaffen. Nur so konnen die Potenziale der Digitalisierung genutzt werden, um
neue Technologien zu entwickeln. Die stetige Angst vor Cyberattacken ist ein schlechter Begleiter auf
diesem Weg und erstickt neue Geschidftsmodelle im Keim.“, appelliert Dr. Ludwig Veltmann,
Hauptgeschiftsfiihrer des Mittelstandsverbundes. ,,Wir brauchen kein buntes Potpourri an Behorden, die
sich mit dem Thema Cybersicherheit beschiftigen, sondern eine einheitliche Strategie. Abzuwarten bleibt,
ob die kiirzlich von der Bundesregierung geschaffene Agentur fiir Innovation in der Cybersicherheit
digitale Konfliktszenarien entschirfen kann.“, so Veltmann weiter.
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