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Die Nachricht, dass ein knapp 20-jähriger Schüler viele Zugangskonten (Accounts) knacken konnte,
verwundert zunächst. Das dies möglich ist, liegt auch zum Teil daran, dass es ihm relativ einfach
gemacht wurde. Da fragt man sich natürlich, ob einem das auch selbst passieren könnte? Vermutlich
ja!

Hier einige Hinweise: Die meisten Probleme entstehen, wenn Sie den Anhang oder den Link in "Fake-E-
Mails" (Phishing-Mails) öffnen. Häufig sind es große bekannte und vertrauenserweckende
Unternehmensnamen, bei denen man eventuell Kunde ist, die zum Klicken ermuntern. Ob Gutschrift oder
falsche Überweisung ("Wir haben ihr Passwort...") - ein schneller Klick und schon hat man eine falsche
Website aufgerufen.

Die wichtigsten Tipps: Immer nur direkt im Browser selbst die Wunschwebseite eintippen und aufrufen,
nicht unbedacht auf Links in unerwarteten Mails klicken und nie Word-Dateien mit *.doc-Endung
aufrufen. Jede Firma würde Ihnen eine PDF senden. Außerdem ist besondere Vorsicht angebracht beim
Öffnen von gezippten (komprimierten) Dateien. In ihnen könnte sich gefährlicher Schadcode befinden.

Sowohl Windows als auch das MS-Office Paket werden upgedatet und auf den neuesten
Sicherheitsstandard gebracht. Daher sollte man darauf achten,regelmäßige Updates an der eigenen
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Software durchzuführen! Alle WLAN Geräte, nicht nur Ihr direkter Router, der auch immer wieder
upgedatet werden muss, sind sicherheitsanfällig. Auch Gegenstände, an die man im ersten Moment gar
nicht denkt, können einen Risikofaktor darstellen, z.B. die über eine App gesteuerte Steckdose oder
Lampe aus China.
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